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Nuevo Reglamento de Proteccion de Datos. Un desafio para las PYMES

El pasado 19 de abril entré en vigor el nuevo Reglamento de
desarrollo de la Ley Organica de Proteccion de Datos de Caracter
Personal, aprobado por Real Decreto 1720/2007 de 21 de diciembre.
Dicha norma, en palabras del propio Director de la Agencia Espariola
de Proteccién de Datos, es la consecuencia de un largo proceso de
elaboracién que ha dado como resultado un Reglamento que no sélo
desarrolla, concreta y actualiza la Ley, sino que viene a consolidar los
propios criterios de la Agencia, siendo su principal virtud el de
proporcionar seguridad y certeza juridica.

De la lectura de la norma, se pueden detectar una serie de novedades
que, sin duda, mucho daran que hablar a la hora de su aplicacion,
debido su gran casuistica. Una de estas novedades es la regulacion
especifica que se hace de los denominados “ficheros no
automatizados”, siendo éstos “todo conjunto de datos de caracter
personal organizado de forma no automatizada y estructurado
conforme a criterios especificos relativos a personas fisicas, que permitan acceder sin esfuerzos
desproporcionados a sus datos personales, ya sea aquél centralizado, descentralizado o repartido
de forma funcional o geografica”, o dicho de otro modo, de todos los datos de caracter personal
contenidos en formato papel.

Estos ficheros en papel deberan cumplir con especificas medidas de seguridad, ademas de las
generales para todo tipo de ficheros, segtin contemplen datos de nivel basico, medio o alto. Asi,
para el caso del nivel basico, se regulan tanto los criterios de archivo, como los dispositivos de
almacenamiento (con mecanismos que obstaculicen su apertura o impidan el acceso de personas
sin autorizacién) y la custodia de los soportes (obligando a la persona que se encuentre a su cargo
a impedir el acceso a cualquier persona no autorizada).

En el nivel medio, aparte de las medidas establecidas para el nivel basico, se contempla la
designacion de uno o varios responsables de seguridad con unas funciones especificas, asi como
la obligacién de someterse a una auditoria, externa o interna, al menos con caracter bianual.

Por Gltimo, para el nivel alto, no sélo se ha de cumplir lo ya expuesto, sino que el Reglamento
impone criterios especiales acerca del almacenamiento (los armarios, archivadores, etc, deben
encontrarse en areas de acceso protegido o adoptar medidas alternativas), contemplando también
las actuaciones a la hora de generar copias de los documentos o reproducirlos, asi como su
destruccion, acceso a la documentacion (con mecanismos que identifiquen los accesos) y el
traslado de ésta (imponiendo la adopcién de medidas que impidan el acceso o la manipulacion de la

informacion trasladada).

Si tenemos en cuenta (segun estudios recientes facilitados por la Catedra de Riesgos en Sistemas
de Informacién), que en Espafia las PYMES representan el 99,3% del tejido empresarial, de las
cuales el 94% son micropymes, el 50,9% no dispone de personal asalariado, el 43% no llega a los
10 empleados y sélo el 60% tiene ordenador, -lo que no quiere decir que los datos que traten estas
empresas estén automatizados-, podemos hacernos una idea de la gran cantidad de datos de
caracter personal en formato papel, en parte o exclusivamente, que manejan diariamente las
empresas espafiolas. Para cumplir con los criterios establecidos en el nuevo Reglamento todas
estas pymes van a tener que actualizarse en un plazo que varia de 1 afio (para ficheros de nivel
basico), 18 meses (nivel medio) y 2 afios (nivel alto), todo un desafio para nuestros pequefios y

medianos empresarios.



